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Предисловие

Настоящее учебно-методическое пособие предназначено для использования при подготовке и проведении семинарских занятий в рамках курса «Политологические основы информационной безопасности». Целью курса является знакомство студентов с политологическими подходами и тенденциями в рассмотрении проблемы информационной безопасности в политическом и международно-переговорном процессах в XXI веке. Курс позволяет определить место, особенности и основные направления трансформации глобальной безопасности в связи с всеобщей информатизацией, революцией в военном деле и формированием информационного общества, а также влиянием этих тенденций на внешнюю политику России и других государств. 
Методологической основой курса является системное изложения материала, позволяющее логически последовательно подвести студента к пониманию естественноисторической основы возникновения в обеспечении государственной безопасности ее информационной составляющей. В конечном итоге освоение материала курса направлено на понимание места специальных систем и средств информационного противоборства и противодействия иностранным техническим разведкам в общей системе обеспечения национальной безопасности и решаемых с их использованием задач реализации национальных политических, экономических и культурных интересов.  
Дисциплина входит в вариативную часть блока Б1 «Дисциплины (модули)», образовательной программы специалитета по направлению подготовки 10.05.07 «Противодействие техническим разведкам»
Изучение данной дисциплины подразумевает наличие знаний, формируемых в рамках общих курсов истории и обществознания.
Освоение данной дисциплины необходимо как предшествующее для следующих дисциплин образовательной программы:

·   Защита государственной тайны;

· Основы информационного противоборства

· Правовые основы обеспечения безопасности информации.

Освоение учебной дисциплины связано с формированием компетенций с учетом матрицы компетенций ОПОП по направлению подготовки 10.05.07 «Противодействие техническим разведкам».

Изучение дисциплины построено по модульному принципу, каждый модуль представляет собой логически завершенный раздел курса.

Лекционные занятия (курс лекций) посвящены рассмотрению ключевых, базовых положений дисциплины.

Семинарские занятия проводятся для закрепления информации, полученной в рамках лекционных занятий, приобретения навыков ее применения для решения практических задач в предметной области дисциплины, а также разъяснения учебный заданий, выносимых на самостоятельную проработку.

Самостоятельная работа студентов включает проработку лекционного курса, подготовку к семинарам, выполнение домашнего задания, подготовку реферата и подготовку к рубежному контролю. Результаты всех видов работы студентов формируются в виде их личных рейтингов, которые учитываются на промежуточной аттестации.
Текущий контроль самостоятельной работы студентов проводится на семинарах в виде защиты выполненных домашних заданий, презентации рефератов.

В данном учебно-методическом материале (пособии) изложены рекомендации и примерное наполнение семинарски занятий, вопросы для обсуждения материала лекционного курса «Политологические основы информационной безопасности». 

Предусмотренные пособием самостоятельные и групповые задания способствуют самостоятельному освоению отдельных вопросов дисциплины студентом под руководством преподавателя.

Практико-ориентированный характер заданий рубежного контроля и домашних заданий подводит студента к возможности решения им конкретных профессиональных задач, связанных с целью и планируемыми результатами обучения по дисциплине.

В ходе обсуждения вопросов на семинарах предусматривается не только развитие системного подхода к анализу рассматриваемых тем, но и обозначение, а при необходимости, установления внутридисциплинарных и междисциплинарных связей, обеспечивающих преемственность знаний, полученных при изучении предшествующих дисциплин, и подготовку к усвоению последующих.

В зависимости от личной продвинутости студента конкретные виды контроля могут быть ориентированы на частные вопросы, отражающие специфику специальности 10.05.07 «Противодействие техническим разведкам».  Кроме того, включение в программу практических занятий, а также подготовки студентами рефератов по вопросам, приближенным к практической работе выпускника, приветствуются, поскольку в максимальной степени способствуют формированию компетенций, предусматриваемых паспортом специальности и рабочей программой дисциплины. 

Пособие ориентировано на использование преподавателями и студентами факультета «Информатика и системы управления», проходящими подготовку по специальности 10.05.07 «Противодействие техническим разведкам» 
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Введение
Доктрина информационной безопасности Российской Федерации, утвержденная Президентом Российской Федерации 6 сентября 2000 г.,    определяют понятие «информационная безопасность» как «состояние защищенности национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства». Развивая этот подход, Основы государственной политики Российской Федерации в области международной информационной безопасности на период до 2020 года, утвержденные  Президентом Российской Федерации 24 июля 2013 г., определяют международную информационную безопасность (МИБ) как «такое состояние глобального информационного пространства, при котором исключены возможности нарушения прав личности, общества м прав государства в информационной сфере, а также деструктивного и противоправного воздействия на элементы национальной критической информационной инфраструктуры». Учитывая тот факт, что все системы управления от АСУТП до систем обеспечения деятельности армии и государства являются информационными, их целостность и стабильность определяет стабильность и эффективность соответствующих структур.    Иными словами, информационная сфера при переходе к постиндустриальному (информационному) производству становится определяющим фактором устойчивого функционирования и дальнейшего развития государства и общества.

По мере того, как растет значение и роль информационных и телекоммуникационных систем, возрастает тяжесть последствий несанкционированных воздействий на такие системы и сети связи со стороны враждебных государств, террористических организаций и преступных групп.

В этих условиях не последнее место занимают угрозы, связанные с тем, что информационная инфраструктура, информационные ресурсы во все большей степени становятся ареной межгосударственного противоборства. 

Данные обстоятельства делают обеспечение безопасности интересов Российской Федерации в информационной сфере важным фактором национальной безопасности в целом.

Исходя из этого, можно рассматривать обеспечение информационной безопасности как противодействие враждебному воздействию на важнейшие информационные системы государств, общество, личность, использованию информационных систем и средств в преступных целях, наиболее опасной формой которых является терроризм.

Включение «информационной» компоненты в структуру понятия «безопасность» обусловлено тем, что устойчивое развитие информационных систем является одним из ключевых факторов развития постиндустриального общества. Интенсивное развитие информационной инфраструктуры является технологической основой прогрессивных преобразований практически всех сторон жизни современного общества, экономики, образования, культуры.

Примечательной стороной актов информационного воздействия является то, что в большинстве своем – это политически мотивированные действия. Считается, что информационное оружие отличается от других видов оружия массового поражения своей дешевизной. Однако эта дешевизна, во-первых, относительна, а во-вторых, требует от разработчиков используемых средств и исполнителей очень высокой математической и технической квалификации. Хакерские же методы, эффективность которых необоснованно раздувается средствами массовой информации, на практике либо опускаются на уровень хищений средств граждан из их банковских кошельков (карманники информационного общества), либо переходят в категорию «hi-tech» и пополняют арсеналы военных и террористов, располагающих достаточными финансовыми возможностями и движимых политическими целями. В свою очередь информационный криминал становится все меньшей угрозой для критических систем государства. И, напротив, уязвимости критически важных информационных систем становятся постоянным объектом внимания военных и специальных служб государств, находящихся в перманентном состоянии информационного противоборства. 
В этих условиях максимально возрастает значение работы по противодействию иностранным разведками террористическим организациям в сфере информационной безопасности, что соответствует требованиям специальности 10.05.07 «Противодействие техническим разведкам». Вместе с тем работа на этом направлении, будучи политически ориентированной, предполагает глубокие знания и понимания внутригосударственного и международного политического процесса, целей и задач межгосударственного информационного противоборства. На закрепление этого понимания, формируемого курсом лекций «Политологическое основы информационной безопасности», направлена работа на семинарских занятиях в соответствии с настоящим учебно-методическим пособием. 
Раздел 1. Информация и информационное общество.

В рамках изучения первого (в терминах рабочей программы дисциплины) раздела курса предполагается проведение двух семинарских занятий по теме «Информация и информационное общество», направленных на освоение студентами информации первого лекционного модуля (1-я - 3-я недели) по темам:
1. Понятие «информация». Основные экспликации термина, технический, логико-семантический, отраженческий подходы к пониманию информации.  

2. Информационное общество. Теоретические концепции информационного общества (концепции постиндустриализма, постмодерна, «гибкой специализации», информационного способа развития) и социальной преемственности (концепции неомарксизма, «гибкой аккумуляции», «рефлексивной модернизации», «публичной сферы»).  

3. Критерии информационного общества (технологический, экономический, эволюции сферы занятости, пространственный и культурный). Современные тенденции и влияние на общество и государства процессов глобальной информатизации. Широкое распространение социальных сетевых сервисов и интернет-технологий.  

4. Политические риски и угрозы информационного общества, проекция на военную сферу. «Триада угроз» международной информационной безопасности: военно-политическая, террористическая, криминальная. «Цифровой разрыв» как источник нестабильности. Признаки информационного способа ведения войны. Угрозы международной безопасности, связанные с широким распространением социальных сетей и интернет-технологий.  

5. Расширительное толкование безопасности в информационном обществе. Понятие «глобальная» и «международная» безопасность, влияние процессов информатизации. Транснациональные вызовы и угрозы безопасности, связанные с развитием информационных технологий. Субъекты международной информационной безопасности.  

6. Информатизация и глобализация. Информатизация процесса производства и управления, глобальные сети и глобальное управление, расширение экономической географии, революция в военном деле. СМИ и глобальное медиа-пространство. Сетевое пространство как фактор формирования глобальной социально-экономической информационной среды.  

Семинары. 
Семинар 1.    Информация и информационное общество
Тема семинара: понятия «информация» и «информационное общество».
Цель семинара: освоение студентами используемого в курсе понятийного аппарата 
Теоретическая база
Термин «информация» происходит от латинского слова informatio – осведомление, изложение, разъяснение. В повседневном сознании этому термину соответствовало представление об информации как о сообщениях, сведениях, имеющих определенное содержание. Толковые словари особо выделяли понимание информации как данных, новостей, сведений и знаний, полученных путем исследования и наблюдения, а также как фактов, приготовленных для сообщения. На развитие исследований информации большое влияние оказали результаты К. Шеннона, Н. Винера и др. Расширение сферы использования термина, вовлечение в эту сферу все новых контекстов ведет к возрастанию омонимии, когда слову «информация» соответствуют разные смыслы и значения.  Прагматические концепции информации стремятся учесть или технические аспекты системы обработки информации, сводя информационные угрозы к угрозам системам передачи и обработки информации, или ее «человеческие» аспекты, абсолютизируя, в частности, такие понятия, как ценность и польза информации для ее обладателя, поскольку она способствует достижению поставленной цели.  В этом смысле она и рассматривается теоретиками информационных войн: если объект воздействия человек, то информация рассматривается как средство проведения психологических акций. Если же целью операции является воздействие на системы связи и управления, то в качестве информации принимается электромагнитный импульс, передача которого в канал системы связи и управления приводит к нарушению ее работы, в том числе к изменению передаваемых сообщений и, соответственно, управляющего воздействия. 

Основы  теории «информационного общества» были заложены в конце 60-х – начале 70-х г. в Японии. Впоследствии произошла своеобразная конвергенция идей информационного общества с идеями постиндустриализма, наделившего знание и информацию статусом «стратегического ресурса», заменяющего такие решающие переменные индустриальной стадии, как труд и капитал. С этими идеями согласуются характеристики информационного общества как «общества, основанного на знании». К последнему критерию приводит автоматизация управления в технических системах, в том числе военных. Выделяются два подхода к рассмотрению информационного общества как самостоятельного отдельного этапа социогенеза (постиндустриализм, постмодернизм и др.) и как продолжение ранее установленных отношений (неомарксизм, теории рефлексивной модернизации, публичной сферы и др.). Оба подхода к осмыслению информационного общества имеют свои достоинства и недостатки в теоретическом отношении, что представляет существенную сложность для определения того, какой из подходов представляется наиболее адекватным, а потому перспективным
Вопросы для обсуждения:

– Основные экспликации понятия «информация». Семантический, синтаксический и прагматический аспекты; 

– «Информационное общество»: характеристика понятия. Критерии информационного общества. 
Семинар 2. Международные отношения в информационном обществе.
Тема семинара: информационное общество и трансформация международных отношений.
Цель семинара: выработка у студентов  понимания  связи изменения общественно-исторической эпохи (переход от индустриализма к информационному обществу) с изменением принципов мировой политики и международных отношений.
Теоретическая база
Вопрос информационной безопасности получил статус приоритетного в повестке дня международного дискурса по проблемам развития и глобализации.  Подходы к этому явлению и понятию достаточно сильно различаются. Наиболее распространенный – экономический – подход предусматривает понимание этого процесса как высшей на данный момент фазы интернационализации (интеграции) экономики, а через нее – политики и культуры. Такая неомарксистская трактовка глобализации является весьма продуктивной для понимания значимости процессов всемирной информатизации, как основы роста мировой экономики. Неолиберальная модель глобализации, основанная на идее «свободного» рынка, утверждает, что с выходом экономик за пределы государств необходимость их государственной поддержки и обеспечения безопасности отпадает, а такой параметр управления как удаленность объекта от субъекта управления становится фиктивным в силу появления возможности организации производства с опорой на другую силу. Таковой на нынешнем этапе выступают глобальные системы телекоммуникации, создание единого общемирового информационного пространства. Связь, а точнее, возможность передавать необходимую для управления производственными и социальными процессами информацию в реальном времени определяет возможность объединения производств с произвольным географическим распределением, их координацию и возможность интеграции. Это качественное изменение (управление в реальном времени и виртуальном пространстве) определяет глобализацию как явление.  Оно же привело военных к «революции в военном деле».  В формируемых условиях информационного общества существенно трансформируется роль государств. Исчезает понятие государственной или территориальной принадлежности производства. Государственные границы и расстояния уже не играют роли, и на первый план выступают транснациональные структуры и организации. Те же рассуждения верны для процессов в военной и криминальной (включая террористическую) сферах.  И это, опять-таки, подстегивает информатизацию, ставя перед ней новые цели. В соответствии с ними меняется и структура информационных коммуникаций. Свобода перемещения информации позволяет обеспечить все положительные стороны глобализации. Поэтому информатизация выступает не только сутью, но и основным движителем глобализации. Она же определяет степень вовлеченности в этот процесс, а, следовательно, и уровень контроля над ним. Это определяет основной вектор межгосударственного конкурентного противоборства на этапе построения информационного общества и направление формирования основных угроз государствам и нациям. Глобализация приводит также к тому, что баланс между внешней опасностью и противодействием ей уже не может быть достигнут государством не только за счет собственной, но  и союзной военной мощи. Все это приводит к расширению содержания понятия «безопасность» за пределы его первоначального смысла «защиты» государства военными средствами, хотя этот смысл и будет в обозримой перспективе продолжать составлять сердцевину этой категории. В условиях глобализации государство выступает в международных отношениях выразителем не своих, но некоторых групповых  интересов. Категория общих интересов в этих условиях перестает быть просто частью интересов государства или национальных интересов и становится проекцией суммы интересов всех участников мирового сообщества. Таким образом, основанный на информатизации процесс глобализации сказывается на  политических интересах, выводя их за рамки интересов национальных. Государства, оставаясь основой  субъектности международного права, размывают эту самую субъектность, объективно распространяя свои интересы вслед за интересами своих экономик за пределы национальных границ, расширяя тем самым физическую область своей безопасности.
 Вопросы для обсуждения:

– Теоретические подходы к исследованию информационного общества; 

– Последствия информационной революции для мировой политики и международных отношений.

Вопросы, на которые надо обратить внимание при подготовке к семинарам:

1. Экономические основы политического доминирования.

2. «Богатые» и «бедные» страны. Противостояние «Север-Юг».

3. «Постиндустриальное» и «информационное» общество.

4. Отличие информационного общества от общества модерна.

5. Информационная основа глобализации.

Вопросы для итогового обсуждения:
1. Почему проблематика информационной безопасности включена в сферу ответственности спецслужб?

2. Станет ли информационная сфера с обязательностью наиболее уязвимой и критичной для развитого государства?

3. Можно ли считать, что информационная безопасность становится основой структуры безопасности в постиндустриальном обществе?

Вопросы для самоконтроля:
1. В чем суть «информационного общества» и его отличие от общества модерна?

2. В чем основные критерии «информационного общества»?

3. Несет ли «информационное общество» общее благо? 

4. Почему нередко проводят параллели между информатизацией и революцией в военном деле?

5. Как связана информатизация с увеличением разрыва между «богатыми» и «бедными» странами? 

6. Почему глобализацию связывают с информатизацией?

Контрольная работа
Изучение первого модуля завершается проведением контрольной работы, нацеленной на проверку усвоения студентами пройденного материала. 
Типовые контрольные задания, нацеленные на оценку знаний в соответствии с образовательной программой

Пример 1

1) Охарактеризуйте основные этапы формирования проблемы информационной безопасности как глобальной проблемы современности. Социально-политическая сущность проблемы.

2) Для конкретного объекта информационной инфраструктуры перечислите возможные способы воздействия на него с целью нарушения его деятельности. 
3) Для конкретного объекта предложите облик наиболее приемлемой системы обеспечения его информационной безопасности.

Пример 2
1) Дайте определение таким понятиям, как: информационная безопасность, кибербезопасность, информационное оружие, информационный терроризм, информационная преступность.

2) Перечислите возможные уязвимости информационных систем.

3) Перечислите, какие методы информационного противоборства можно отнести к свойственным только современности. Почему?

Пример 3
1) Сформулируйте проблемы, возникающие при определении понятия информация.

2) Приведите классификацию информационных средств воздействия.

3) Предложите концептуальный проект системы защиты от информационных воздействий системы управления муниципального уровня.

Пример 4

1) Какие угрозы информационной безопасности могут быть отнесены к военным, какие к террористическим и какие к криминальным.
2) Перечислите известны вам виды информационных средств воздейстьвия. Какие из них могут быть отнесены к категории информационного оружия?
3) Придумайте возможные сценарии поведения злоумышленника при составлении модели нарушителя в сфере информационной безопасности.
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Раздел 2. Информационное противоборство и безопасность.

В рамках изучения второго (в терминах рабочей программы дисциплины) раздела курса предполагается проведение двух семинарских занятий по теме «Информационное противоборство и безопасность», направленных на освоение студентами информации второго лекционного модуля (4-я - 8-я недели) по темам:

1. Противоборство и конфликты в информационной сфере. Типизация активных действий в информационном пространстве, направления воздействия на информационные структуры. Информационно-технические и социогуманитарные аспекты информационной безопасности. Понятия «информационная безопасность» и «кибербезопасность».  
2. Новые объекты безопасности в информационной сфере (открытые информационные сети, бизнес, общественное сознание, интересы личности). Критические информационные инфраструктуры. Контроль над интернетом и международная стабильность.  
3. Информационные средства воздействия. Информационное оружие. Типизация информационного оружия. Потенциал воздействия на общественное мнение с помощью социальных сетей.  
4. Информационный терроризм и трансформация международного терроризма. Использование интернета в преступных целях. Коммерческий потенциал информационной преступности. Международно​политическое измерение проблем информационного терроризма и информационной преступности.  
5. Интересы государств и иных акторов мировой политики в информационной сфере. Средства защиты национальной информационной сферы и критической информационной инфраструктуры.  
6. Угрозы международной информационной безопасности (МИБ). Принципы классификации и источники угроз МИБ. Триада угроз международной информационной безопасности: преступная, террористическая, военно-политическая. Новые виды угроз общественной стабильности, связанные с широким распространением социальных сетей. Субъекты информационного воздействия - государства и негосударственные акторы.  
Семинары. 

 Семинар 3. Политическое противоборство в информационном обществе 
Тема семинара: информационное противоборство.

Цель семинара: выработка у студентов понимания триады потенциальных информационных угроз, реализуемых в рамках информационного противоборства, их связей, различия форм и целей и общность методов.

Теоретическая база
Переход к  «информационному обществу»  приводит к усилению возможности использования методов информационного противоборства и средств информационной войны в экономической и политической сфере. Существенно расширяется использование информационных средств террористами. При этом сохраняются межгосударственные противоречия. В информационном пространстве под воздействием новых информационных технологий трансформируются методы межгосударственного противоборства, но сохраняется их сущность. Иными словами, информатизация не только ускоряет развитие цивилизации, но и создает новые угрозы национальной, региональной и глобальной безопасности. Анализ появляющихся и постоянно уточняемых теоретических построений позволяет выявить общий вектор развития информационного противоборства. Сегодня основное внимание в научном дискурсе, в отличие от предыдущих лет, уделяется уже не собственно технической стороне проблемы, а организационным и психологическим аспектам информационного противоборства, причем информация сама рассматривается как цель и средство действий, предпринимаемых для разрешения конфликта. Среди основных направлений информационного противоборства выделяют борьбу с системами управления (или «сетевую войну»), информационно-разведывательные операции, электронную борьбу, психологическую борьбу, «хакерскую» борьбу, «кибернетическую» и «сетевую» борьбу и экономическую информационную борьбу. Наряду с сохранением принципов воздействия на объекты, нарушение функционирования которых может повлечь за собой значительные жертвы среди населения, экономический ущерб и вызвать значимый политический и общественный резонанс, происходит трансформация взглядов на террористическую борьбу как на непосредственное средство достижения политической цели – изменение существующей власти. Следует также учитывать, что государства, проводящие информационные операции, будут маскировать свои действия под террористическую деятельность некоторых известных или неизвестных групп. Военные теоретики утверждают, что информационное пространство становится «пятым полем боя», наряду с землей, морским и воздушным пространством, космосом.
К новым направлениям информационного противоборства можно отнести «противоправные информационно-психологические воздействия». Такие воздействия рассматриваются как серьезные угрозы личности, обществу и государству. Особое место в обеспечении информационной безопасности занимает безопасность открытых информационных сетей. Если вопрос безопасности закрытых локальных  сетей в основном может решаться за счет технических и организационных возможностей структур, их эксплуатирующих, то в отношении открытых и особенно глобальных сетей обеспечение безопасности их работы и работы с ними становится все более сложной правовой  и политической проблемой. И проблемой все более наднациональной, международной.
Вопросы для обсуждения:

– Международно-политические последствия информатизации;

– Основные направления информационного противоборства. 
Семинар 4. Информационные средства воздействия и информационная безопасность
Тема семинара: информационное оружие и проблема МИБ.

Цель семинара: выработка у студентов понимания сущности информационных средств воздействия (информационного оружия), понимания причин постановки в международной политике задачи построения системы информационной безопасности (МИБ).
Теоретическая база
Согласно межправительственному соглашению стран - членов ШОС о сотрудничестве в области международной информационной безопасности (МИБ), под информационным оружием понимаются «информационные технологии, средства и методы, применяемые в целях ведения информационной войны». При этом «информационная война» определяется как «противоборство между двумя или более государствами в информационном пространстве с целью нанесения ущерба информационным системам, процессам или ресурсам, критически важным и другим структурам, подрыва политической, экономической, социальной систем, массированной психологической обработки населения для дестабилизации общества и государства, а также принуждения государства к принятию решений в интересах противоборствующей стороны». В этом назначении в качестве информационного оружия может выступать совершенно различное вооружение: высокоточное оружие для поражения органов управления или отдельных радиоэлектронных средств, средства радиоэлектронной борьбы, источники мощного электромагнитного импульса, программные вирусы и др. Критерием отнесения к разряду «информационного оружия» может рассматриваться только эффективность того или иного информационного средства при решении задач войны и противоборства. При этом следует добавить, что информационное оружие должно способствовать достижению военного превосходства нетрадиционным образом, исключая массированное физическое поражение и ориентируясь на высокоточные и максимально скрытные нелетальные способы воздействия. По этим соображениям в контексте данного курса информационное оружие рассматривается в широком смысле, что в целом противоречит официальным подходам ряда стран, в том числе США, но согласуется с принятыми в практике западных военных и спецслужб взглядами. По типу воздействия информационное оружие можно разделить на три категории: оружие, основанное на информационных технологиях, оружие, оказывающее энергетическое и химическое воздействие. В настоящее время активно разрабатывается информационное оружие на основе программного кода. К информационному оружию также относятся средства массового воздействия на психику.
Выделяют (М.Либики) семь факторов, способствующих использованию информационного оружия, которые отличают его от других средств ведения военных действий. Эти характерные черты определяют основные способы боевого применения информационного оружия.  Среди них свойственные переходному к информационному обществу периоду распространенность информационных систем в системах государственного, военного и экономического управления, размытость традиционных границ, возможность управления восприятием, нехватка стратегической разведывательной информации, сложность задач тактического предупреждения и оценки ущерба, трудность создания и сохранения коалиций.
Особое место в информационном противоборстве занимает обеспечение безопасности критических информационных инфраструктур. Нарушение их работы может повлечь за собой серьезные последствия с точки зрения национальной безопасности государства. На сегодняшний день основная часть значимых с точки зрения национальной безопасности объектов зависит от информационных технологий и сиcтем. Выделяют международно-значимые критические информационные инфраструктуры (имеющие ключевое значение для группы государств или всего мирового сообщества), такие как международные системы связи, включая глубоководные кабели и трубопроводы, обеспечивающие работу транснациональных сетей. Защита критической инфраструктуры затрагивает вопросы национальной и международной безопасности и потому входит в компетенцию государства и межгосударственных структур. Тем не менее, большая часть инфраструктур находится в собственности частного бизнеса, поэтому государство и бизнес вынуждены совместно нести ответственность за их безопасность и стабильное функционирование.

Вопросы для обсуждения:

– Информационные средства воздействия;

– Безопасность критических информационных инфраструктур. 
Вопросы, на которые надо обратить внимание при подготовке к семинарам:

1. Понятия «война», «противоборство» и «военные действия», различия между ними. Цели и средства противоборства и войны. Основные направления информационного противоборства; 

2. Понятие «оружия». Критерии отнесения тех или иных средств к оружию; 

3. Цели применения оружия в военных действиях. Как применяется оружие в межгосударственном противоборстве;

4. Виды оружия: неконвенциальное, нелетальное, инкапаситарное, ОМП, ОМУ.

5. Основное содержание терроризма, его отличие от войны и бандитизма.

Вопросы для итогового обсуждения:
1. Критерии отнесения средств воздействия к информационному оружию.

2. Плюсы и минусы применения использования информационного оружия?

3.  Объекты безопасности в информационном пространстве.

4. Сущность информационного терроризма.

5. Методологическая сущность триады угроз информационной безопасности в решении проблемы МИБ. 

Вопросы для самоконтроля:

1. Почему информационные средства могут быть отнесены к оружию?

2. Каков критерий отнесения тех или иных средств к информационному оружию?

3. Может ли существовать информационное оружие, основанное на использовании ядерной энергии?

4. В каком случае терроризм может быт отнесен к информационному?

5. Какой тип информационного оружия применим для воздействия через СМИ?  

6. В каком случае компьютерная программа может рассматриваться как оружие?

7. Каковы пути реализации информационно-психологического воздействия?

8. Почему наличие на вооружении информационного оружия  осложняет применение блоковой стратегии ведения войны?

9. Что понимается под «информационным противоборством» и в чем его отличие от «информационной войны»?

10. В чем ошибка утверждения, что информационная война, есть противоборство средств массовой информации?

11. Что понимается под «борьбой с системами управления»? Основные цели? Способы?

12. Что такое «цифровое поле боя»?

13. В чем заключается «электронная борьба»?

14. Почему «психологическая борьба» относится к информационному противоборству? 

15. Что такое «культуркампф»?

16. Как «хакерская борьба» используется в информационном противоборстве?

17. Являются эквивалентными понятия «сетевая война» и «война в сетях»?

18. Что определяет понятие «информационный империализм»?

19. Основные принципы построения системы государственного информационного противоборства.
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Раздел 3. Право информационной войны

В рамках изучения третьего (в терминах рабочей программы дисциплины) раздела курса предполагается проведение двух семинарских занятий по теме «Право информационной войны», направленных на освоение студентами информации третьего лекционного модуля (9-я - 11-я недели) по темам:

1. Применение общих принципов международного права к борьбе в информационной сфере. Включение информационной войны в международно-правовое понимание войны как вооруженного противоборства.  
2. Международное право вооруженных конфликтов и его применимость к действиям в информационной сфере. Международное гуманитарное право и его применимость к конфликтам с применением информационных средств. «Таллиннское руководство о применимости международного права к ведению кибер-войн» и подход Запада. Позиция России по вопросу применения права международных конфликтов к информационной сфере.  
3. Применимость международного договорного права в области разоружения к вопросу ограничения информационного оружия. Основные договоры в области разоружения и их распространимость на информационное оружие: Договор о космосе, Конвенция об обязательствах, Международная телекоммуникационная конвенция, Европейская киберконвенция, соглашения в области ограничения и сокращения вооружений.  
Семинары. 

Семинар 5. Источники права и ситуации в информационной сфере
Тема семинара: общие принципы международного права и существующие договоры в области разоружения и информационное противоборство.

Цель семинара: выработка у студентов понимания проблемы применимости существующих международных правовых норм к вопросам информационной безопасности и информационного противоборства.
Теоретическая база
Межгосударственное противоборство, перешедшее в информационное пространство, порождает информационное противоборство, включающее в себя информационные войны как наиболее острую форму.  Тем не менее, это не отменяет регламентацию межгосударственных отношений нормами международного публичного права. Многие из его положений, будучи разработанными и нормативированными применительно к условиям классических войн, требуют доработки, если не по духу, то по форме. Однако вне зависимости от используемого оружия война остается так же, как и 100 лет назад «организованной вооруженной борьбой между государствами». Не существует нормативных или общепризнанных определений вооруженной борьбы в информационной сфере. Это – первоочередная задача современной международной правовой теории. В этом случае информационная война могла бы рассматриваться как обеспечение государственных интересов информационными средствами деструктивного воздействия, как ведение информационного противоборства наиболее решительными, насильственными мерами. От прежних войн ее отличает отсутствие предвоенного периода, а также возможность проведения активных действий на территории противника без нарушения ее границ. Мирное разрешение межгосударственных споров вне зависимости от использованных в нем средств заложенo в Устав ООН и все документы современного публичного права. Международное гуманитарное право во многих своих положениях индифферентно к конкретному способу и средствам совершения насилия и охватывает все виды оружия, в том числе и информационное. Так же инвариантным по отношению к применяемым средствам может рассматриваться и принятое в 1974 г. Генеральной Ассамблеей в резолюции 3314 (XXIX) Определение агрессии. В соответствии со ст. 2 этого документа, основное значение для квалификации действий государств в качестве агрессии принадлежит не способу воздействия или примененным средствам, а принципу первенства, что соответствует ст. 51 Устава ООН. Таким образом, любое превентивное применение информационных средств в деструктивных целях в межгосударственном конфликте может квалифицироваться как акт агрессии, вне зависимости от того, каким маршрутом и с какой территории это было совершено. Мало того, использование территории третьего государства для этих целей влечет лишь вовлечение его в конфликт, но не перенесение на него ответственности за агрессию. Это принципиально важное положение в свете использования при информационных атаках так называемых «посредников» (proxy) а также bot-сетей. США неоднократно выступали с критикой намерения увязать информационные атаки с понятиями «вооруженного нападения» и «применения силы». Следовательно, первой и основной задачей, стоящей перед международным публичным правом в части развития права международных информационных конфликтов, является определение информационных средств деструктивного воздействия как возможного вида оружия. В этом случае, особенно, если последствия проведения информационной операции оказываются сопоставимыми с последствиями применения обычных видов вооружения, следует признать законным (с международно-правовой точки зрения) право государства на самозащиту и коллективную защиту, как это предусматривается ст.51 Устава ООН.
Несмотря на нерешенность указанной задачи и разнообразие трактовок термина «информационная война», ряд важнейших международных договоренностей могут быть отнесены к ограничивающим возможности проведения информационных операций. Среди них Договор о принципах деятельности государств по исследованию космического пространства, включая Луну и другие небесные тела (известный также как Договор о космосе). Его текст содержит положение о том, что «государства-участники обязуются не размещать на околоземной орбите объекты несущие ядерное оружие и другие виды оружия массового поражения...». Хотя эксперты все еще колеблются в вопросе о квалификации информационного оружия как ОМУ, многие из них, тем не менее, склонны рассматривать данное положение Договора о космосе в тесной увязке с вопросами ведения информационной войны. В полной мере может быть применена к информационным операциям Конвенция об обязательствах регламентирующая деятельность человека в космосе. Разработка и создание информационных видов оружия может противоречить ряду положений Международной телекоммуникационной конвенции. Это соглашение накладывает ограничение даже на использование самолетов-постановщиков помех, чья аппаратура способна выводить из строя не только военные, но и гражданские радиоэлектронные средства. Задуманная и разработанная для целей криминализации деструктивных акций в информационных и телекоммуникационных сетях, европейская конвенция по борьбе с киберпреступностью так до конца и не осознана ни ее участниками, ни другими странами. Примечательно, что США, формально приветствуя заключение Конвенции и присоединяясь к ней, резервируют за собой право вето на применение некоторых ее положений. Россия не привлекалась к разработке Конвенции и изначально выступила с критикой ряда ее положений.
Вопросы для обсуждения:

– Применимость общих принципов международного права к борьбе в информационной сфере.  

– Основные договоры в области разоружения и распространимость на информационное оружие.
Семинар 6. Правовые проблемы контроля над распространением информационного оружия и предотвращения информационных войн
Тема семинара: правовые проблемы информационных войн и их предотвращения.

Цель семинара: рассмотрение проблемы правового контроля над информационным оружием и применимости существующего гуманитарного права к информационным конфликтам.

Теоретическая база
В общем контексте проблемы информационной безопасности под информационным оружием следует понимать любые средства и методы, применяемые с целью нанесения ущерба информационным ресурсам, процессам и системам государства, негативного информационного воздействия на оборонные, управленческие, политические, социальные, экономические и другие критически важные системы государства, а также массированной психологической обработки населения с целью дестабилизации общества и государства. На сегодня есть только один международный документ, содержащий определение информационного оружия – межправительственное соглашение стран-членов ШОС о сотрудничестве в области МИБ. Согласно ему, под информационным оружием понимаются «информационные технологии, средства и методы, применяемые в целях ведения информационной войны». Выработанные в рамках ШОС правила поведения в информационном пространстве осуждают разработку и распространение подобных средств и призывают к созданию системы контроля над подобной деятельностью. Использование информационного оружия приводит к высокой неопределенности в выявлении самого факта его применения, идентификации противника и оценки ущерба. Кроме того, при двустороннем вооруженном конфликте совершенно непредсказуемой является и реакция стороны, подвергшейся воздействию информационного оружия. Практически все члены международного сообщества признают необходимость определить и согласовать на международном уровне перечень ключевых информационных систем (как государственных, так и негосударственных), функционирование которых является критически важным для обеспечения жизнедеятельности и национальной безопасности государств.
Право вооруженных конфликтов (jus in bello), как одна из частей международного гуманитарного права, является результатом накопления нормативности, а также юридического знания и представлений о принципах, которые должны исповедовать участники войн и вооруженных конфликтов. Образно говоря, оно определяет грань, отделяющую цивилизованные действия воюющих сторон от бойни. Исследование вопроса применимости и достаточности международного гуманитарного права для правового регулирования действий участников информационных вооруженных конфликтов (или конфликтов с применением информационных средств воздействия в целях оружия) осуществимо только при условии признания существования и возможности использования информационных средств как систем оружия, а вооруженного организованного противоборства с его использованием как войны. Процесс формирования  указанных принципов шел без учета возможности применения информационных средств воздействия и информатизации как военной, так и критической гражданской сферы воюющих сторон. Поэтому ответ на вопрос о применимости всех принципов гуманитарного права к информационному противоборству не является очевидным. В частности, уже в силу оговорки всеобщности применимость Гаагских конвенций к информационным формам противоборства становится проблематичной. Причина тому в невозможности в общем случае определить трафик приложения информационного воздействия, который вполне может сделать формально причастным к нему десятки государств, причем никто в этих странах о том не будет информирован. Усложнение систем и средств вооружения с очевидностью показало несовершенство Женевских конвенций, морально устаревших сразу после принятия. Тем более сомнительна их применимость к методам информационной войны, которые в значительной степени ориентированы на воздействие на экономическую и социальную сферы противника, используют гражданские средства связи, которые по определению не могут быть отнесены к военным объектам. Ясно, что и эти и другие документы международного гуманитарного права для их применения в информационной сфере требуют серьезной доработки, как минимум в части включения в них расширительных толкований используемых понятий и, соответственно, терминов.
Вместе с тем западные военные и юристы занимают иную позицию. С их точки зрения, доказательством применимости гуманитарного права к киберсфере, и сейчас используемым натовским сообществом, стало т.н. «Таллиннское руководство», подготовленное группой экспертов стран НАТО на базе Специализированного Центра Альянса в Таллине.
Вопросы для обсуждения:

– Правовые проблемы контроля над информационным оружием;  

– Право вооруженных конфликтов и информационная война. 
Вопросы, на которые надо обратить внимание при подготовке к семинарам:

1. Понятия «война» и «военные действия», различия между ними. Цели и средства военных действий (войны).

2. Понятия «права войны» («jus in bello») и «права на войну» («jus ad bellum»). На что нацелено и что регулирует международное гуманитарное право. 

3. Оружие и орудие в военных действиях.

4. Виды оружия: неконвенциальное, нелетальное, инкапаситарное, ОМП, ОМУ.
Вопросы для итогового обсуждения:

1. Применимость действующего международного права к информационному оружию.

2. Позиции основных стран по вопросу применимости гуманитарного права и 51 статьи Устава ООН (права на самооборону) к информационным операциям

3. Требуются ли специальные нормы права для предотвращения информационных войн?

Вопросы для самопроверки:

1. Может ли информационное оружие быть поставленным под контроль уже сейчас?

2. Применим ли принцип гуманности к информационным операциям?

3. Какой из принципов ведения войны используется для оправдания разработки и применения информационного оружия?

4. В каком случае применение методов информационной войны можно считать вероломными?

5. В какой части Договор о космосе 1967 г. и Конвенция об обязательствах применимы к ограничению информационных средств и каких?

6. Как ограничивает средства информационного воздействия Международная телекоммуникационная конвенция?

7. Какие соглашения в области ограничения и сокращения вооружений применимы для ограничения информационных видов оружия?

8. Применимы ли к информационному оружию правовые акты в области ограничения ОМУ?

9. Сопоставимы ли информационное оружие и ОМУ с точки зрения международного договорного права?

10. Можно ли распространить режимы экспортного контроля на информационные средства?

Рубежный контроль

Изучение третьего модуля завершается рубежным контролем
Примерный комплект заданий для рубежного контроля

Вариант 1.
1. Назовите резолюции ГА ООН, затрагивающие вопросы международной информационной безопасности

2. Какая структура была создана в рамках НАТО в Эстонии в связи с обострением угроз информационной безопасности? Назовите даты ее создания и сферы компетенции.

3. Раскройте значение понятия «информационное противоборство».

4. Приведите примеры международного информационного противоборства.

Вариант 2.
1. Раскройте значение понятия «информационное оружие».

2. Охарактеризуйте сущностное различие между терминами «информационная безопасность» и «кибер-безопасность»

3. Охарактеризуйте современное состояние международного сотрудничества, направленного на противодействие кибер-преступности 

4. Назовите основные инициативы ШОС, направленные на обеспечение международной информационной безопасности.

Вариант 3.
1. Приведите основные экспликации понятия «информация». Семантический, синтаксический и прагматический аспекты.

2. Понятие информационных средств воздействия. Информационная война и информационное противоборство.

3. Правовые проблемы контроля над информационным оружием.

4. Охарактеризуйте общность и различие между российскими и американскими инициативами в области международной информационной безопасности
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2. Доклад Группы правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте международной безопасности // Управление по вопросам разоружения. ООН, Нью-Йорк, 2015.

3. Правила поведения в области обеспечения международной информационной безопасности: письмо постоянных представителей Китая, Российской Федерации, Таджикистана и Узбекистана при Организации Объединенных Наций от 12 сентября 2011 г. на имя Генерального секретаря. А/66/359.

4. Создание глобальной культуры кибербезопасности и оценка национальных усилий по защите важнейших информационных инфраструктур // Резолюция, принятая Генеральной Ассамблеей 21 декабря 2009 года. A/RES/64/211. 

Международный союз электросвязи
1. ITU World Information Society Report. Geneva, 2006. 

 Совет Европы
 1. Council of Europe. Convention on cybercrime. ETSNo: 108. —Budapest, 2001.

Европейский союз
1. Cyber Security strategy of the European Union: An open, safe and secure Cyberspace. JOIN (2013). European Commission. Brussels, 7.02.2013. 

Содружество Независимых Государств

1. Соглашение о сотрудничестве государств — участников Содружества Независимых Государств в борьбе с преступлениями в сфере компьютерной информации. Минск, 2001. 

Шанхайская организация сотрудничества

1. Соглашение между правительствами государств - членов Шанхайской организации сотрудничества о сотрудничестве в области обеспечения международной информационной безопасности. 2009 г. 

БРИКС

1. Дорожная карта БРИКС по практическому сотрудничеству в области обеспечения безопасности в сфере использования ИКТ. 2017

ОБСЕ

1. PC.DEC/1202. Решение № 1202. Меры укрепления доверия в рамках ОБСЕ с целью сокращения рисков возникновения конфликтов в результате использования информационных и коммуникационных технологий. 10.03.2016

2. PC.DEC/1106. Первоначальный перечень мер укрепления доверия в рамках ОБСЕ с целью сокращения рисков возникновения конфликтов в результате использования информационных и коммуникационных технологий. 3.12.2013. 
Раздел 4. Информационная безопасность в практике международных отношений.

В рамках изучения четвертого (в терминах рабочей программы дисциплины) раздела курса предполагается проведение двух семинарских занятий по теме «Информационная безопасность в практике международных отношений», направленных на освоение студентами информации четвертого лекционного модуля (12-я - 16-я недели) по темам:

1. Российские инициативы в области международной информационной безопасности, история их выдвижения и продвижения. Российско-американские отношения по вопросу международной информационной безопасности. Позиция Китая. Расстановка сил на мировой арене в связи с российскими инициативами по международной информационной безопасности. 

2. Переговорный процесс и международное сотрудничество в области обеспечения информационной безопасности. Работа Комитетов ООН по безопасности и разоружению, по космосу, МСЭ, Группы восьми, Евросоюза, ШОС в области международной информационной безопасности..

3. Перспективы установления международного контроля над информационными видами оружия и формирования глобального режима международной информационной безопасности и управления интернетом. 
Семинары:
Семинар 7. Международные инициативы в сфере МИБ
Тема семинара: международные инициативы в области МИБ, противостояние России и США.

Цель семинара: выработка у студентов понимания отражения национальных интересов России и США в их позиции в международном переговорном процессе по вопросу МИБ.
Теоретическая база
В 1998 г. США отклонили предложение России подписать на уровне президентов совместное заявление, содержащее видение современной ситуации в информационной сфере и мер снижения уровня возникающих угроз. Дальнейшее развитие российская позиция создания системы международной информационной безопасности (МИБ) получила в деятельности ООН. Однако по настоянию США прямые ссылки российского проекта резолюции Генассамблеи на использование информационных технологий в военных целях, определение конкретных понятий «информационное оружие» и «информационная война», разработки режима запрещения разработки и применения информационного оружия, а также положений о сравнении воздействия информационного оружия и ОМУ в итоговом документе отражения не получили. Но с этого года в постоянную повестку дня ГА ООН  вошел предложенный Россией пункт «Достижения в сфере информатизации в контексте международной безопасности». Начался международный дискурс по вопросу построения международной политико-правовой системы обеспечения информационной безопасности. Обозначенные направления стали тем не менее основным наполнением российской позиции по МИБ. Основой российской позиции было признание «триады угроз» в информационной сфере, объединяемых общими средствами и в практической деятельности маскирующие друг друга: военно-политических, террористических и криминальных. Методом противодействия им предлагался международный кодекс поведения (не только государств, но всех участников деятельности в информационном пространстве), носящем политически обязующий характер, который следовало принять всем мировым сообществом. Такой шаг виделся действенной преградой угрозе информационных войн и распространения информационного оружия.  План обеспечения МИБ, предложенный Россией в виде «Принципов, касающихся международной информационной безопасности», включал в себя определение признаков и классификацию информационных войн, информационного оружия (ИО) и относимых к нему средств воздействия. Принципы предусматривали меры по ограничению оборота информационного оружия, запрещению разработки, распространения и применения особо опасных видов ИО, предотвращению угрозы информационных войн. В документе говорилось также о запрещении использования информационных средств и технологий во враждебных целях и, в частности, против согласованных категорий объектов. Выработка практических шагов предлагалась в рамках созданной под эгидой Генерального секретаря ООН Группы правительственных экспертов.  Возникшие на этом пути сложности вынудили Россию перенести основные усилия на уровень ШОС и других региональных организаций (СНГ, ОДКБ) в дальнейшем БРИКС. Заключен ряд дву- и многосторонних соглашений.  Велась работа в МСЭ, Региональном форуме по безопасности АТЭС, на Всемирном форуме по управлению интернетом и других международных переговорных площадках. 
Будучи в целом противником российских инициатив, США не смогли найти действенных средств снять их с обсуждения в ООН и других организациях. Поддерживаемые союзниками по НАТО, они направили свои усилия на изменение содержания международного переговорного процесса. Это позволило убрать из используемого дипломатией словаря терминов «информационное оружие» и «информационная война» и перевести дискуссии на вопросы применимости существующего права к информационной сфере, поставив во главу угла безопасность интернета и связанных с ним открытых сетей, а также правила поведения государств в киберпространстве. Значительным их достижением стало принятие в рамках ОБСЕ системы мер доверия в киберпространстве, а также практическое снятие с повестки дня вопроса об интернационализации управления интернетом. 
Вопросы для обсуждения:

–  Российские инициативы в области МИБ;
– Инициативы США в области МИБ.  
Семинар 8. Международное сотрудничество в сфере МИБ
Тема семинара: перспективы разрешения проблемы МИБ.

Цель семинара: выработка у студентов  понимания  возможных перспектив разрешения проблемы МИБ, сложности ее реализации, направлений поиска возможных компромиссов.
Теоретическая база
Международное сотрудничество в вопросе МИБ ведлось в дву- и многосторонних форматах в рамках ООН, ОБСЕ, НАТО, «Группе восьми» СЕ, АСЕАН, ШОС, ОДКБ и ряда специализированных международных форумов. Россия заключила ряд двусторонних договоров и участвует в соглашениях в рамках ОДКБ и ШОС. Одной из первых «площадок», в рамках которых обсуждались вопросы глобальной информатизации, в том числе в контексте безопасности, стала «Группа восьми». Проблематика глобального информационного общества (ГИО) включалась в повестку дня встреч «восьмерки» на высшем уровне в Галифаксе (1995 г.), Лионе (1996 г.), на Окинаве (2000 г.), в Генуе (2001 г.), в Кананаскисе (2002 г.). На Окинаве лидеры «восьмерки» приняли Хартию глобального информационного общества, в которой равная доступность информационных технологий для людей во всем мире и сокращение «цифрового разрыва» определены в качестве основополагающих принципов ГИО. Деятельность международных организаций не ограничивается созданием площадок для дискуссий и принятием международно-правовых актов, также создаются специализированные центры, принимаются и реализуются программы действий. В 2009 г. был создан Центр оценки и мониторинга киберугроз НАТО в Эстонии.  Необходимость отражения киберугроз также была обозначена в новой Стратегической концепции НАТО 2010 г. и Киберстратегии Пентагона 2015 г. В 2009 г. в ходе саммита ШОС было подписано Соглашение между правительствами государств-членов ШОС о сотрудничестве в области обеспечения международной информационной безопасности. Соглашение было разработано на основе проекта, сформулированного и предложенного Россией в рамках действующей под председательством России Группы экспертов ШОС по международной информационной безопасности. В 2011 г. соглашение вступило в силу. В том же году страны ШОС представили на сессии Генассамблеи ООН совместный документ «Правила поведения в области обеспечения международной информационной безопасности».
Сдержанность в отношении активной поддержки дальнейшего развития идеи МИБ большинство западных стран объясняют сложностью, новизной рассматриваемой проблематики, а также опасениями возможных ограничений свободы обмена информацией и конкуренции на рынке информационных технологий, которые, якобы, могут возникнуть в случае реализации этой идеи.

Россия в 2010 г. выступила с инициативой принятия Конвенции ООН по обеспечению МИБ. Концепция Конвенции об обеспечении международной информационной безопасности была впервые представлена на Встрече высоких представителей, курирующих вопросы безопасности (Екатеринбург, 21-22 сентября 2011 г.).   Идея распространения мер укрепления доверия и безопасности на информационное пространство уже нашла свое воплощение в деятельности Организации по безопасности и сотрудничеству в Европе (ОБСЕ) и Азиатского регионального форума (АРФ) по безопасности стран АСЕАН. Постсовет ОБСЕ 3 декабря 2013 г. принял одобренный СМИД ОБСЕ «Первоначальный перечень мер укрепления доверия в рамках ОБСЕ с целью снижения рисков возникновения конфликтов в результате использования информационных и коммуникационных технологий». Однако отдельные положения документа позволяют использовать его для давления на страны.
Интернет как глобальная сеть, не знающая границ, вступает сейчас в противоречие с существующей Вестфальской политической системой мира. Передача управления Интернетом на межгосударственный уровень видится как важное условие более безопасного и стабильного Интернета, но встречает полное неприятие Вашингтона.

Вопросы для обсуждения:

– Международное сотрудничество по предотвращению угроз МИБ; 

– Перспективы международного контроля над информационными видами оружия.  

Вопросы, на которые надо обратить внимание при подготовке к семинарам:

1. Понятия «агрессия», «вооруженное нападение», «применение силы» и «война» в международном праве, различия между ними;

2. Основные договоры в сфере разоружения и нераспространения вооружений. Их действие и применимость;

3. Существующие национальные и международные режимы экспортного контроля;

4. Международные организации, имеющие отношения к построению системы МИБ.
Вопросы для итогового обсуждения:

1. Необходимость создания общепризнанной системы оценок масштаба и уровня опасности информационных атак

2. Как разрешить противоречие между  перспективностью разработки информационного оружия и реализацией мирных инициатив России в информационной сфере?

3. Только ли дипломатические и правительственные круги могут представлять интерес с точки зрения ведения работ на этом направлении?

4. Основное отличие американского и российского подходов к созданию системы МИБ,

Вопросы для самоконтроля
1. Когда и в какой форме Россия впервые выступила с инициативой обеспечения международной информационной безопасности?

2. В чем суть российских инициатив в ООН в сфере информационной безопасности?

3. Устраивают ли американцев российские инициативы? 

4. Как развивались российские инициативы?

5. Что противопоставляет Запад российским инициативам?

6. Чего сумела добиться Россия в своих инициативах?

7. Какова конечная цель российских инициатив в международной сфере?

8. К каким нововведениям в международном праве должна привести реализация российских инициатив в ООН?
Домашнее задание 

Изучение четвертого модуля завершается выполнением студентами домашнего задания
Примерный перечень тем для домашнего задания 
Вариант 1

Используя современные компьютерные технологии разработать макет, отражающий основную суть нормативного документа, такого как: «Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»».
В работе должны быть представлены структурные схемы, выписаны основные определения, а так же другие моменты, на которые следует обратить внимание, при изучении данного документа.
Вариант 2
Используя современные компьютерные технологии разработать макет, отражающий основную суть нормативного документа, такого как: «Федеральный закон от 29 июля 2004 г. № 98-ФЗ «О коммерческой тайне»».
В работе должны быть представлены структурные схемы, выписаны основные определения, а так же другие моменты, на которые следует обратить внимание, при изучении данного документа.

Вариант 3

Используя современные компьютерные технологии разработать макет, отражающий основную суть нормативного документа, такого как: «Федеральный закон 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи»».
 В работе должны быть представлены структурные схемы, выписаны основные определения, а так же другие моменты, на которые следует обратить внимание, при изучении данного документа.
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11. Информационные вызовы национальной и международной безопасности» / под общей редакцией Федорова А.В., Цыгичко В.Н. – М., ПИР-Центр 2001.

Официальные документы Российской Федерации
1. Доктрина информационной безопасности Российской Федерации. Утверждена указом Президента № 646 от 5.12.2016. 

2. Конвенция об обеспечении международной информационной безопасности (концепция). Утверждена 22.09.2011

3. Концепция внешней политики Российской Федерации. Утверждена 30.11.2016. 

4. Стратегия национальной безопасности Российской Федерации до 2020 года: Утверждена указом Президента № 537. 12.05.2009. 

5. Основы государственной политики Российской Федерации в области международной информационной безопасности на период до 2020 года. Утв. Президентом Российской Федерации Пр. № 1753 от 01.08.2013. / Совет Безопасности РФ.

Документы и источники международных правительственных организаций и форумов 

Организация Объединенных наций

1. «Достижения в сфере информатизации и телекоммуникации в контексте международной безопасности». Резолюции 54-72 сессий  Генеральной ассамблеи ООН. 

2. Доклад Группы правительственных экспертов по достижениям в сфере информатизации и телекоммуникаций в контексте международной безопасности // Управление по вопросам разоружения. ООН, Нью-Йорк, 2015.

3. Правила поведения в области обеспечения международной информационной безопасности: письмо постоянных представителей Китая, Российской Федерации, Таджикистана и Узбекистана при Организации Объединенных Наций от 12 сентября 2011 г. на имя Генерального секретаря. А/66/359.

4. Создание глобальной культуры кибербезопасности и оценка национальных усилий по защите важнейших информационных инфраструктур // Резолюция, принятая Генеральной Ассамблеей 21 декабря 2009 года. A/RES/64/211. 

Содружество Независимых Государств

1. Соглашение о сотрудничестве государств — участников Содружества Независимых Государств в борьбе с преступлениями в сфере компьютерной информации. Минск, 2001. 

Шанхайская организация сотрудничества

1. Соглашение между правительствами государств - членов Шанхайской организации сотрудничества о сотрудничестве в области обеспечения международной информационной безопасности. 2009 г. 

БРИКС

1. Форталезская декларация (принята по итогам шестого саммита БРИКС) Форталеза, Бразилия, 15.07.2014  

2. Уфимская декларация (принята по итогам седьмого саммита БРИКС) Уфа,Россия, 09.07.2015

3. Сяменьская декларация (принята по итогам восьмого саммита БРИКС) Сямень, Китай, 09.07.2016

4. Дорожная карта БРИКС по практическому сотрудничеству в области обеспечения безопасности в сфере использования ИКТ. 2017

ОБСЕ

1. PC.DEC/1202. Решение № 1202. Меры укрепления доверия в рамках ОБСЕ с целью сокращения рисков возникновения конфликтов в результате использования информационных и коммуникационных технологий. 10.03.2016

2. PC.DEC/1106. Первоначальный перечень мер укрепления доверия в рамках ОБСЕ с целью сокращения рисков возникновения конфликтов в результате использования информационных и коммуникационных технологий. 3.12.2013. 

Примерный перечень тем для рефератов
1. Основные экспликации понятия «информация». Семантический, синтаксический и прагматический аспекты.
2. «Информационное общество»: характеристика понятия. Критерии информационного общества.
3. Теоретические подходы к исследованию информационного общества
4. Последствия информационной революции для мировой политики и международных отношений.
5. Объекты и субъекты информационного противоборства.
6. Информационный терроризм и информационная преступность.
7. Понятие информационных средств воздействия.
8. Международная информационная безопасность.
9. Применимость общих принципов международного права к борьбе в информационной сфере.
10. Основные договоры в области разоружения и распространимость на информационное оружие.
11. Правовые проблемы контроля над информационным оружием.
12. Право вооруженных конфликтов и информационная война.
13. Российские инициативы в области МИБ.
14. Инициативы США в области МИБ.
15. Перспективы международного контроля над информационными видами оружия.
.

Перечень вопросов к зачету 

(для повышения оценки модуля или ликвидации академической задолженности)

1. Информационное общество: основные характеристики.
2. Теоретические концепции информационного общества.
3. Развитие информационного общества в России.
4. Политические риски и угрозы информационного общества.
5. Информатизация и глобализация.
6. Революция в военном деле: информационные аспекты
7. Противоборство и конфликты в информационной сфере: информационно- технологические и информационно-психологические аспекты.
8. Объекты информационной безопасности на национальном и международном уровнях.
9. Угрозы международной информационной безопасности на современном этапе
10. Угрозы национальной информационной безопасности на современном этапе
11. Управление интернетом и международная стабильность
12. Информационный терроризм и информационная преступность
13. Применение общих принципов международного права к борьбе в информационной сфере.
14. Международное гуманитарное право и его применимость к конфликтам с применением информационных средств.
15. Международное право в области разоружения и его применимость к информационной сфере.
16. Российские инициативы в области международной информационной безопасности. Эволюция продвижения
17. Роль международных организаций в обеспечении глобальной информационной безопасности
18. Перспективы международного сотрудничества по обеспечению информационной безопасности.
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