
В 2002 году О. на территории Во-
ронежа с целью незаконного обо-
гащения путем неправомерного до-
ступа к охраняемой законом ком-
пьютерной информации, принад-
лежащей ЗАО «Кодотел» и относя-
щейся к сфере оказания услуг мест-
ной телефонной связи с использова-
нием средств радиодоступа, вступил
в преступный сговор с ранее ему зна-
комым К.

Заранее зная, что замена сотовых
радиотелефонов абонентам ЗАО
«Кодотел» на более современные
модели осуществляется только в его
офисах либо у официальных диле-
ров и при этом влечет значитель-
ные финансовые расходы для або-
нентов, О. и К. решили незаконно,

с целью последующего сбыта, изго-
тавливать из заранее приисканных
сотовых радиотелефонов, которые
не были подключены к сети сото-
вой радиосвязи ЗАО «Кодотел»,
сотовые радиотелефоны-двойни-
ки, путем изменения запрограмми-
рованных в их памяти электронных
серийных номеров (далее ESN) и мо-
бильных избирательных (абонент-
ских) номеров (далее MIN) на ESN
и MIN сотовых радиотелефонов,
официально подключенных к сети
ЗАО «Кодотел». Сеть сотовой радио-
связи воспринимает такие радиоте-
лефоны-двойники как официально
подключенные к ней, что позволяет
владельцам таких аппаратов проти-
воправно, без согласия собственника
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В последнее время в криминальной практике значительное распространение
получили преступления, связанные с неправомерным доступом и манипули�
рованием конфиденциальной компьютерной информацией, содержащейся
в памяти сотовых радиотелефонов. Они наносят существенный материаль�
ный и моральный вред как операторам сотовой радиотелефонной связи, так
и их абонентам. Органы внутренних дел Российской Федерации всеми име�
ющимися в их распоряжении силами и средствами осуществляют активное
противодействие данным преступным посягательствам. В подтверждение это�
му приведем ряд примеров из следственной и судебной практики.
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оборудования сети, вести входящие
и исходящие переговоры.

Согласно достигнутой договорен-
ности и четкому распределению пре-
ступных ролей К., работая в салоне
сотовой связи «М. город» в должно-
сти менеджера, лично стал подыс-
кивать лиц, желавших приобрести
дешевые сотовые радиотелефоны-
двойники. В свою очередь, О. изго-
товил программатор, состоящий из
приисканных заранее технических
средств:
● персонального компьютера (далее

ПК);
● самодельного устройства сопряже-

ния, преобразующего уровни си-
гналов с ПК в уровни, необходи-
мые для информационного обме-
на с сотовыми радиотелефонами;

● источника питания для устройства
сопряжения;

● соединительных кабелей;
● программ для ЭВМ, необходимых

для работы ПК.
С помощью данного программа-

тора он стал изготавливать сотовые
радиотелефоны-двойники, прово-
дить их настройку и тестирование,
после чего К. сбывал их желающим.

В результате, О. единолично,
а также совместно с К., совершил
следующие преступления.

Летом 2002 горда О. предложил
ранее ему знакомому Б. приобрести
сотовый радиотелефон-двойник. Б.
на данное предложение ответил со-
гласием и передал О. сотовый радио-
телефонный аппарат «SONY» СМ
М-1300, имеющий ESN D341F838
и МIN 57-21-13, принадлежащий
ООО «Э. Воронеж» и официально
подключенный (на основании дого-
вора) к сети сотовой радиосвязи
ЗАО «Кодотел», а также приобретен-
ный им заранее и не подключенный
к сети этого оператора радиотеле-
фон модели «LG» C-800W, для изго-
товления из него радиотелефона-
двойника.

В тот же день у себя дома О., ре-
ализуя свой преступный умысел,
с помощью изготовленного заранее
«программатора», имея специаль-
ные знания в области электроники,
компьютерной техники и радиосвя-
зи, владея информацией о том, что
для несанкционированного подклю-
чения к сети сотовой радиосвязи

ЗАО «Кодотел», которая является се-
тью ЭВМ, необходимо ввести в па-
мять сотового радиотелефона сведе-
ния об ESN и МIN аппарата, офици-
ально подключенного к сети, изме-
нил запрограммированные в по-
стоянном запоминающем устрой-
стве (далее ПЗУ) ESN и MIN аппа-
рата «LG» C-800W на ESN D341F838
и MIN 57-21-13, соответствующие
сотовому радиотелефонному аппа-
рату «SONY» СМ М-1300. Таким об-
разом, О. изготовил абонентскую по-
движную станцию сети сотовой ра-
диосвязи ЗАО «Кодотел» – сотовый
радиотелефонный аппарат, являю-
щийся двойником сотового радиоте-
лефона, официально подключенно-
го к сети сотовой радиосвязи опера-
тора ЗАО «Кодотел» и представляю-
щего собой периферийную ЭВМ, то
есть составную часть сети ЭВМ.

В результате своих преступных
действий, в нарушении Федерально-
го закона от 20.02.95 «Об информа-
ции, информатизации и защите ин-
формации» и Закона Российской Фе-
дерации от 23.09.92 «О правовой ох-
ране программ для электронных вы-
числительных машин и баз данных»,
не имея на то соответствующего раз-
решения оператора сети сотовой ра-
диосвязи ЗАО «Кодотел», являющей-
ся сетью ЭВМ, О. осуществил непра-
вомерный доступ к охраняемой за-
коном компьютерной информации,
зафиксированной на машинном но-
сителе в ПЗУ сотового радиотеле-
фона, в сети ЭВМ и передаваемой
по телекоммуникационным кана-
лам в форме, доступной воспри-
ятию ЭВМ сети сотовой радиосвязи
ЗАО «Кодотел». Результатом указан-
ных выше действий стали:

а) копирование конфиденциаль-
ной информации, содержащейся
в периферийных ЭВМ и коммута-
торе указанной сети, выразившееся
в повторении и устойчивом закреп-
лении ее на машинном носителе со-
тового радиотелефона-двойника;

б) модификация конфиденциаль-
ной информации, выразившаяся во
внесении несанкционированных из-
менений в техническую и биллинго-
вую информацию, содержащуюся
в коммутаторе сети;

в) нарушение работы ЭВМ и се-
ти ЭВМ, выразившееся в непредус-

мотренной техническими условия-
ми увеличении нагрузки на сеть
и ухудшении качества связи.

Спустя два дня О. сбыл Б. изго-
товленный сотовый радиотелефон
«LG» C-800W, являющийся ЭВМ
и двойником официально подклю-
ченного к сети сотовой радиосвязи
ЗАО «Кодотел» сотового радиоте-
лефонного аппарата «SONY» CM
M-1300, имеющего ESN D341F838
и МIN 57-21-13, принадлежащего
ООО «Э. Воронеж» и являющегося
составной частью сети ЭВМ ЗАО
«Кодотел». В качестве оплаты за из-
готовление сотового телефона-двой-
ника» О. получил от Б. соответству-
ющее денежное вознаграждение.

Таким образом, О. своими умыш-
ленными действиями совершил не-
правомерный доступ к охраняемой
законом компьютерной информации,
то есть информации на машинном
носителе, в электронно-вычисли-
тельной машине (ЭВМ) и сети ЭВМ,
что повлекло модификацию и копи-
рование информации, а также нару-
шение работы ЭВМ и сети ЭВМ, то
есть преступление, предусмотрен-
ное ч. 1 ст. 272 Уголовного кодекса
(УК) Российской Федерации.

Летом 2002 года в дневное время
в салоне сотовой связи «М. город»,
расположенном на одной из улиц
Воронежа, К., действуя согласно от-
веденной ему преступной роли,
предложил ранее ему знакомому М.
приобрести сотовый радиотелефон-
«двойник». М. на данное предложе-
ние согласился и передал К. сотовый
радиотелефонный аппарат «LG»
C-300W, имеющий ESN C93BEF55
и МIN 56-94-28, принадлежащий
ООО «В. ресурс», а также 500 рублей
за изготовление сотового радиоте-
лефона-«двойника». Этот радиоте-
лефон, официально подключенный
на основании договора к сети сото-
вой радиосвязи ЗАО «Кодотел», К.
передал О. для изготовления сото-
вого радиотелефона-двойника».

О., находясь у себя дома, действуя
согласно отведенной ему преступ-
ной роли, с помощью программато-
ра, изменил запрограммированные
в машинном носителе ПЗУ сотового
радиотелефона «SAMSUNG» модели
«SCH-N101» ESN и MIN на ESN
C93BEF55 и MIN 56-94-28, соответ-
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ствующие сотовому радиотелефон-
ному аппарату «LG» C-300W, полу-
ченному от К.

Таким образом, реализуя свой
преступный умысел, О. изготовил
абонентскую подвижную станцию
сети сотовой радиосвязи ЗАО «Ко-
дотел» – сотовый радиотелефон-
ный аппарат, являющийся двойни-
ком сотового радиотелефона, офи-
циально подключенного к сети со-
товой радиосвязи ЗАО «Кодотел»
и представляющего из себя пери-
ферийную ЭВМ, то есть составную
часть сети ЭВМ.

В тот же день О. вернул К. полу-
ченные от него ранее сотовые радио-
телефонные аппараты: «оригинал»
и «двойник». К., согласно достигну-
той ранее договоренности, передал
О. за выполненную работу и сам со-
товый радиотелефон-двойник» со-
ответствующее денежное вознаграж-
дение.

Вечером того же дня К., дей-
ствуя согласно отведенной ему пре-
ступной роли, сбыл М. изготовлен-
ный сотовый радиотелефон «SAM-
SUNG» модели SCH-N101, являю-
щийся ЭВМ и «двойником» офици-
ально подключенного к сети сотовой
радиосвязи ЗАО «Кодотел» сотового
радиотелефонного аппарата «LG»
C-300W, имеющего ESN C93BEF55
и МIN 56-94-28, принадлежащего
ООО «В. ресурс» и являющегося со-
ставной частью сети ЭВМ ЗАО «Ко-
дотел».

В результате указанных действий,
в нарушении Федерального зако-
на от 20.02.95. «Об информации, ин-
форматизации и защите информа-
ции» и Закона Российской Федера-
ции от 23.09.92. «О правовой охране

программ для электронных вычис-
лительных машин и баз данных», не
имея на то соответствующего разре-
шения оператора сети сотовой ра-
диосвязи ЗАО «Кодотел» – являю-
щейся сетью ЭВМ, О. и К. осущест-
вили неправомерный доступ к охра-
няемой законом компьютерной ин-
формации, зафиксированной на ма-
шинном носителе в ПЗУ сотового
радиотелефона, в сети ЭВМ и пере-
даваемой по телекоммуникацион-
ным каналам в форме, доступной
восприятию ЭВМ сети сотовой ра-
диосвязи ЗАО «Кодотел». В резуль-
тате чего произошли:

а) копирование конфиденциаль-
ной информации, содержащей в пе-
риферийных ЭВМ и коммутаторе
указанной сети, выразившееся в по-
вторении и устойчивом закрепле-
нии ее на машинном носителе сото-
вого радиотелефона-двойника;

б) модификация конфиденциаль-
ной информации, выразившаяся во
внесении несанкционированных из-
менений в техническую и биллин-
говую информацию, содержащую-
ся в коммутаторе сети;

в) нарушение работы ЭВМ и се-
ти ЭВМ, выразившееся в непредус-
мотренной техническими услови-
ями увеличении нагрузки на сеть
и ухудшении качества связи.

Таким образом, О. и К. своими
умышленными действиями совер-
шили неправомерный доступ к охра-
няемой законом компьютерной ин-
формации, то есть информации на
машинном носителе, в электронно-
вычислительной машине (ЭВМ), се-
ти ЭВМ, что повлекло модифика-
цию, копирование информации, нару-
шение работы ЭВМ, сети ЭВМ, в со-
ставе группы лиц по предваритель-
ному сговору, то есть преступление
предусмотренное ч. 2 ст. 272 УК РФ.

Кроме того, летом 2002 года О.,
с целью незаконного обогащения,
путем совершения неправомерного
доступа к охраняемой законом ком-
пьютерной информации, принад-
лежащей ЗАО «Кодотел» и относя-
щейся к сфере оказания услуг мест-
ной телефонной связи с использо-
ванием средств радиодоступа, зара-
нее зная, что замена сотовых радио-
телефонов абонентами ЗАО «Кодо-
тел» на более современные модели

осуществляется только в офисах
ЗАО «Кодотел» либо у его официаль-
ных дилеров, и должна оплачивать-
ся абонентами в размере 500 руб-
лей, не имея намерения на хищения
и сознавая, что причиняет имущес-
твенный ущерб ЗАО «Кодотел» пу-
тем обмана, при указанных выше
обстоятельствах незаконно изгото-
вил сотовый радиотелефон-двой-
ник» модели «LG» C-800W. Данный
аппарат, являющийся двойником
официально подключенного к сети
сотовой радиосвязи ЗАО «Кодотел»
сотового радиотелефонного аппара-
та «SONY» СМ М-1300, имеющего
ESN D341F838 и МIN 57-21-13, при-
надлежащего ООО «Э. Воронеж», О.
сбыл Б.

В результате преступных дей-
ствий О. собственнику оборудова-
ния сети сотовой радиосвязи ЗАО
«Кодотел» был причинен имущес-
твенный ущерб в виде недополу-
ченных доходов в размере стоимо-
сти замены радиотелефона, равный
500 рублям.

Таким образом, О. своими умыш-
ленными действиями совершил при-
чинение имущественного ущерба соб-
ственнику путем обмана при отсут-
ствии признаков хищения, то есть
преступление, предусмотренное
ч. 1 ст. 165 УК РФ.

Помимо того, О., действуя со-
гласно достигнутой ранее догово-
ренности с К., направленной на не-
правомерный доступ к охраняемой
законом компьютерной информа-
ции, принадлежащей ЗАО «Кодо-
тел» и относящейся к сфере оказа-
ния услуг местной телефонной свя-
зи с использованием средств радио-
доступа, заранее зная, что замена со-
товых радиотелефонов абонентами
ЗАО «Кодотел» на более современ-
ные модели осуществляется только
в офисах ЗАО «Кодотел», либо у его
официальных дилеров, и должна
оплачиваться абонентами в размере
500 рублей, не имея намерения на
хищения и сознавая, что причиняют
имущественный ущерб ЗАО «Кодо-
тел» путем обмана, при указанных
выше обстоятельствах незаконно из-
готовили сотовый радиотелефон-
двойник модели «SAMSUNG» SCH-
N101. Данный аппарат, являющийся
«двойником» официально подклю-
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ченного к сети сотовой радиосвязи
ЗАО «Кодотел» сотового радиотеле-
фонного аппарата «LG» C-300W,
имеющего ESN C93BEF55 и МIN 56-
94-28, принадлежащего ООО «В. ре-
сурс», К. сбыл М.

В результате преступных дей-
ствий О. и К. собственнику обору-
дования сети сотовой радиосвязи
ЗАО «Кодотел» был причинен иму-
щественный ущерб в виде недопо-
лученных доходов в размере стои-
мости замены радиотелефона, рав-
ном 500 рублям.

Таким образом, О. и К. своими
умышленными действиями совер-
шили причинение имущественного
ущерба собственнику путем обмана
при отсутствии признаков хище-
ния, группой лиц по предварительно-
му сговору, неоднократно, то есть
преступление, предусмотренное
ч. 2 ст. 165 УК РФ.

Следует обратить внимание на
то немаловажное обстоятельство,
что существенное значение в дока-
зывании вины О. и К. в инкрими-
нируемых им преступных деяниях
сыграло заключение комиссионной
компьютерно-технической экспер-
тизы, проведенной по постановле-
нию следователя высококвалифи-
цированными специалистами в об-
ласти радиоэлектроники.

Экспертам на исследование бы-
ли представлены:
● сотовые радиотелефонные аппа-

раты «SONY CM-M1300», «LG
C–330W», «SAMSUNG» SCH-N101
и «LGC -800W»;

● электронный прибор кустарного
изготовления, изъятый у О.;

● девять электрических шнуров
с разъемами, изъятые у О.;

● восемь листов с изображениями
электрических принципиальных
схем, изъятых у О.;

● жесткий магнитный диск (винче-
стер) для компьютера в съемном
контейнере, изъятый у О.;

● 19 компакт-дисков, изъятых у О.;
● 35 дискет, изъятых у О.

Следствие поставило перед экс-
пертами следующие вопросы.

1. Являются ли представленные
на исследование телефонные аппа-
раты работоспособными?

2. Являются ли представленные
на исследование телефонные аппа-

раты стандартными телефонными
аппаратами связи стандарта CDMA?

3. Вносились ли в схему данных
телефонных аппаратов какие-либо
конструктивно-технические измене-
ния?

4. Если вносились, то какие имен-
но и к изменению каких качествен-
ных параметров аппаратов они при-
водят?

5. Какие мобильные идентифи-
кационные номера (MIN) и элек-
тронные серийные номера (ESN) за-
писаны в памяти представленных
на исследование телефонных аппа-
ратов?

6. Каким образом можно осуще-
ствить уничтожение, блокирование,
модификацию либо копирование
MIN и ESN, записанных в памяти
данных телефонных аппаратов, с по-
мощью каких технических средств?

7. Чем является электронный
прибор кустарного изготовления,
предоставленный на исследование,
для чего он предназначен и являет-
ся ли он работоспособным?

8. Изображена ли на листах,
предоставленных на исследование,
принципиальная электрическая схе-
ма данного прибора?

9. Для чего предназначены элек-
трические шнуры, предоставленные
на исследование?

10. Содержатся ли на дискетах
и компакт-дисках, предоставленных
на исследование, программы для
ЭВМ, предназначенные для уничто-
жения, блокирования, модифика-
ции либо копирования MIN и ESN,
записанных в памяти телефонных
аппаратов?

11. Если да, то какие именно и ка-
ковы их технические возможности?

12. Содержатся ли на жестком
магнитном диске (винчестере), пред-
оставленном на исследование, про-
граммы для ЭВМ, предназначен-
ные для уничтожения, блокирова-
ния, модификации либо копирова-
ния MIN и ESN, записанных в па-
мяти предоставленных на исследо-
вание телефонных аппаратов?

13. Если да, то какие именно и ка-
ковы их технические возможности?

14. Возможно ли с помощью
аппаратного комплекса, состоящего
из электронного прибора кустарно-
го изготовления, электрических шну-

ров, жесткого магнитного диска
(винчестера) и программного обес-
печения, находящегося на предос-
тавленных на исследование машин-
ных носителях, осуществить унич-
тожение, блокирование, модифика-
цию либо копирование MIN и ESN,
записанных в памяти предоставлен-
ных на исследование телефонных
аппаратов?

15. Если да, то возможно ли с по-
мощью данного аппаратного ком-
плекса и программного обеспечения
осуществить уничтожение, блоки-
рование, модификацию либо копи-
рование MIN и ESN записанных
в памяти телефонных аппаратов мо-
бильной связи других моделей и ка-
ких именно?

В ходе проведенного комплекс-
ного исследования эксперты еди-
ногласно пришли к следующим вы-
водам.

1. Представленные на исследо-
вание телефонные аппараты явля-
ются работоспособными. Они спо-
собны функционировать в стандар-
те CDMA.

2. Конструктивно-технические
изменения в телефонные аппараты
не вносились.

3. Мобильные избирательные
номера (MIN) и электронные серий-
ные номера (ESN), содержащиеся
в памяти телефонных аппаратов, бы-
ли установлены экспертами и отра-
жены в Заключении.

4. С помощью аппаратно-про-
граммного комплекса, именуемого
«программатор», возможно осущест-
вление уничтожение (стирание), мо-
дификацию (изменение), копирова-
ние (считывание и запись), инфор-
мации, в том числе MIN и ESN, на-
ходящейся в памяти представлен-
ных на экспертизу сотовых радио-
телефонов. Однако произвести бло-
кирование такой информации с по-
мощью «программатора» не пред-
ставляется возможным.

5. Представленный на исследо-
вание электронный прибор кустар-
ного изготовления является устрой-
ством сопряжения, преобразующим
уровни сигналов с ПК в уровни, не-
обходимые для информационного
обмена с телефонным аппаратом ли-
бо с другим цифровым устройством.
Предназначен для сопряжения ПК
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(через его последовательный порт
СОМ 1 и соединительных кабелей)
и сотового телефонного аппарата по
входному и выходному уровню си-
гналов с целью осуществления про-
цедур уничтожения (стирания), мо-
дификации (изменения), копирова-
ния (считывания и записи), инфор-
мации, содержащейся в памяти со-
товых телефонных аппаратов. Уп-
равление работой устройства сопря-
жения осуществляется персональ-
ным компьютером с помощью спе-
циального программного обеспече-
ния. Представленный электронный
прибор кустарного изготовления ра-
ботоспособен.

6. Все представленные схемы яв-
ляются принципиальными электри-
ческими схемами устройства сопря-
жения ПК с сотовыми телефонны-
ми аппаратами различных модифи-
каций и стандартов. Схемы взяты
с различных источников, но по сути
одинаковые. Основными базовыми
схемами представленного прибора
(устройства) являются принципи-
альные электрические схемы. Это ус-
тройство сопряжения (исследуемое
устройство) выполнено более уни-
версально для различных модифи-
каций сотовых телефонных аппара-
тов стандартов CDMA, GSM, AMPS,
DAMPS, что показывает высокий
технический уровень разработчиков.

7. Электрические шнуры, пред-
ставленные на исследование, явля-
ются связующими кабелями между
устройством сопряжения и сотовы-
ми телефонными аппаратами, от-
личаются друг от друга разъемными
соединениями для подключения со-
товых телефонов различных моди-
фикаций. Один из кабелей имеет
встроенное устройство сопряжения,
запитываемое от подключенного те-
лефонного аппарата.

8. На жестком магнитном диске
(винчестере), находящемся в съем-
ном контейнере типа «RACK», дис-
кетах и компакт-дисках содержит-
ся информация и программы для
ЭВМ, способные вносить измене-
ния в функционирование сотовых
телефонных аппаратов, вплоть до
изменения их регистрационных но-
меров, то есть с помощью данных
программ и текстовых файлов (ру-
ководства к применению) можно

осуществить уничтожение, модифи-
кацию и копирование регистрацион-
ных номеров (MIN и ESN) сотовых
телефонных аппаратов различных
стандартов, фирм-производителей
и их различных моделей. К заключе-
нию прилагается перечень обнару-
женных программ для ЭВМ, кото-
рые позволяют вносить изменение
в функционирование сотовых теле-
фонных аппаратов. В перечне указа-
ны наименование программы, ее ме-
стонахождение и предназначение.

9. С помощью данных программ
для ЭВМ возможно было использо-
вание служебной информации, в том
числе MIN и ESN, хранящейся в па-
мяти сотового телефона «SONY
CM-M1300» путем ее копирования
(чтения и записи) в телефонный
аппарат «LG C-800W» и аналогич-
ным образом «LG C-300W» в «SAM-
SUNG» SCH-N101.

10. При наличии персонального
компьютера, источника питания ус-
тройства сопряжения («электрон-
ного прибора кустарного изготовле-
ния»), соединительных кабелей, ап-
паратно-программного комплекса
и программ для ЭВМ, находящихся
на жестком магнитном диске, диске-
тах и компакт-дисках, представлен-
ных на исследование, можно осуще-
ствить уничтожение, копирование
и модификацию сервисной служеб-
ной информации, записанной в па-
мяти сотовых телефонных аппара-
тов, в том числе идентификацион-
ных номеров MIN и ESN.

11. С помощью данного аппа-
ратного комплекса и программного
обеспечения возможно осуществить
уничтожение, блокирование, моди-
фикацию либо копирование MIN
и ESN, записанных в памяти теле-
фонных аппаратов мобильной связи
других моделей и типов стандарта
CDMA. Это и осуществлялось с те-
лефонами «MOTOROLA» различ-
ных моделей, исходя из количества
и качества программ для ЭВМ, на-
ходящихся на жестком магнитном
диске и компакт-дисках. Информа-
ция, подтверждающая данные об-
стоятельства вынесена экспертами
в приложение 2 к Заключению.

Вместе с изложенным, поучи-
тельным примером в ракурсе

предупреждения преступлений
рассматриваемого вида является
также обвинительный приговор
Советского районного суда Ниж-
него Новгорода, вынесенный в от-
ношении организованной пре-
ступной группы лиц в составе 5 че-
ловек. В ходе судебного разбира-
тельства было установлено следу-
ющее.

Подсудимый Н. (организатор
преступной группы) приобрел у не-
установленного следствием лица два
сотовых телефонных аппарата «Мо-
торола» и, используя два персональ-
ных компьютера, находящихся у не-
го в квартире получил из компью-
терной сети Интернет специальные
программы для ЭВМ и описания
к ним. С их помощью он изменил
абонентские номера указанных теле-
фонных аппаратов на №№ 91-18-88
(владельца ООО «Агенство А.»),
91-19-10 (владелец Б.). Тогда же, Н.,
объяснив правила пользования ап-
паратом и отсутствие в необходимо-
сти оплаты за произведенные по не-
му разговоры, передал подсудимым
Б-ной и Р. телефонный аппарат с но-
мером 91-18-88, получив с послед-
них в качестве оплаты 1,5 тыс. руб.

После этого Б-на и Р., не явля-
ясь абонентами сотовой сети ТОО
«ПССР», произвели соответственно
31 и 9 телефонных звонков на об-
щую сумму 137 руб. 85 коп., от оп-
латы которых в пользу оператора
связи ТОО «ПССР» уклонились.

В конце того же года подсуди-
мый Н. продал второй сотовый те-
лефонный аппарат с измененным
абонентским номером 91-19-10 З.,
получив от того в качестве оплаты
300 долларов США. После этого З.,
не являясь абонентом сотовой сети
ТОО «ПССР» произвел 29 телефон-
ных звонков по переданному ему
аппарату на общую сумму 49 руб.
63 коп., от оплаты которых в пользу
оператора связи ТОО «ПССР» укло-
нился.

Продолжая преступную деятель-
ность и действуя из корыстных по-
буждений, подсудимый Н. в Москве
приобрел у неустановленного лица
два сотовых телефонных аппарата,
которые обладали дополнительными
режимами работы, позволяющими
использовать при производстве те-
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лефонных звонков абонентские но-
мера владельцев сотовых телефон-
ных аппаратов сети ТОО «ПССР».

Находясь в Нижнем Новгороде,
Н. с их помощью неоднократно ска-
нировал (перехватывал) радиочасто-
ту, используемою различными або-
нентами сотовой сети ТОО «ПССР»,
а затем вносил перехваченные ра-
диоданные в память этих аппаратов.
Так, Н., используя один из приобре-
тенных аппаратов, произвел 36 те-
лефонных звонков на общую сум-
му 95 руб. 45 коп., от оплаты кото-
рых в пользу оператора связи ТОО
«ПССР» уклонилось. При этом Н.
использовал 16 телефонных номе-
ров, зарегистрированных за различ-
ными учреждениями, организация-
ми и частными лицами. При этом
в момент соединения его сотовый
радиотелефон блокировал храня-
щуюся в ЭВМ телефонного комму-
татора ЕМХ-500 ТОО «ПССР» ком-
пьютерную информацию исполь-
зуемого абонентского номера о вре-
мени, продолжительности, месте
и стоимости телефонного соедине-
ния, а по окончанию данного соеди-
нения – модифицировал компью-
терную информацию используемо-
го абонентского номера. Один при-
обретенный им в Москве сотовый
аппарат Н. передал в пользование
своей сожительнице П. и личному
водителю П-му.

В течение года П. и П-й, не явля-
ясь абонентами сотовой сети ТОО
«ПССР», используя занесенные ран-
нее Н. в память телефонного аппара-
та абонентские номера, произвели
соответственно 59 и 15 звонков на
общую сумму 57 руб. 35 коп., от оп-
латы которых уклонилось. При этом
использовались телефонные номе-
ра, зарегистрированные за различ-
ными предприятиями и организа-
циями.

Помимо вышеуказанного, под-
судимый Н., находясь в арендуемой
им квартире по ул. Пушкина, изго-
товил 2 специальных технических
средства, предназначенных для пере-
хвата и регистрации сообщений с ка-
налов связи пейджинговых компа-
ний «Радуга поиск» и «Вессо-Линк-
НН». С их помощью он длительное
время, нарушая тайну сообщений
граждан, незаконно знакомился с со-

общениями, адресованными або-
нентам вышеуказанных пейджин-
ковых компаний.

Допрошенный в качестве подсу-
димого Н. вину свою признал час-
тично и показал суду, что он у раз-
личных лиц через объявление в газе-
тах приобрел несколько сотовых те-
лефонных аппаратов. Работая в сети
Интернет, он узнал о возможности
перепрограммирования этих аппа-
ратов на абонентные номера дру-
гих лиц, что и сделал. Эти аппараты
он продал: Б. и Р. за 1,5 тыс. руб. и З.
за 300 долларов США. Говорил им,
что за разговоры платить не при-
дется, но нужно укладываться в оп-
ределенное количество секунд. Ка-
кие именно переделки были сдела-
ны в аппаратах, он им не говорил.

В сети Интернет он познакомил-
ся с М. из Москвы, у которого впос-
ледствии приобрел два сотовых те-
лефонных аппарата, автоматичес-
ки перехватывающие и запомина-
ющие абонентские номера. С их по-
мощью имелась возможность про-
изводить звонки, не осуществляя
за них оплату. Одним аппаратом Н.
пользовался сам, а вторым, пода-
ренным П., пользовался и П-й. Их
он также предупредил о том, что-
бы продолжительность разговора не
превышала определенное количест-
во секунд.

Он не считает, что является со-
здателем организованный преступ-
ной группы. Узнав через сеть Интер-
нет о возможности просмотра сооб-
щений, передаваемых по пейджеру,
изготовил с помощью М., специаль-
ное устройство. После этого на мо-
нитор компьютера стали поступать
все сообщения пейджинговых ком-
паний. Он знакомился лишь с сооб-
щениями, адресованными П.

Подсудимая Б. признала свою
вину частично, показала суду, что
по своей работе ей необходима опе-
ративная связь и поэтому она со-
гласилась на передачу ей Н. сотово-
го радиотелефона. Н. говорил, что
связь по телефону будет только од-
носторонней и разговор должен
длиться не более определенного ко-
личества секунд. Деньги за аппарат
Н. она не отдавала. По этому аппара-
ту она звонила несколько раз, в ос-
новном из машины на работу.

Подсудимый Р., признав свою ви-
ну также частично, показал суду, что
Н. просил за аппарат 1,5 тыс. руб.,
объяснив его функции. Через неко-
торое время он увидел этот аппарат
у Б. в кабинете. В основном сото-
вый радиотелефон был в автома-
шине «Газель», на которой он рабо-
тает у Б. По телефону он звонил не-
сколько раз домой, а затем аппарат
был потерян.

Подсудимая П. вину свою при-
знала частично и показала суду, что
узнала от сожителя Н. о перепро-
граммировании им сотовых радио-
телефонов. Знала, что Н. продал
один аппарат за 1,5 тыс. руб. Б. и Р.
Такой же аппарат она видела у З.
Впоследствии Н. привез из Москвы
сотовый аппарат и объяснил, что
с его помощью можно сканировать
номера других владельцев сотовых
аппаратов. Этот телефон постоян-
но был у Н. Аналогичный аппарат
Н. подарил ей, привезя его из Мос-
квы. Звонили с ее аппарата также Д.
и П-й. Часто телефон был в их ма-
шине. Она также знала, что Н. про-
сматривает сообщения пейджинго-
вых компаний.

Подсудимый П-й, признавая
свою вину частично, показал суду,
что когда возил Н. по городу, ви-
дел, как тот перехватывал номера
телефонов, имея при себе сотовые
телефонные аппараты. Сам он не-
сколько раз звонил с сотового теле-
фона, находящегося в машине. На-
ходясь в квартире по ул. Пушкина,
видел на мониторе компьютера по-
стоянно идущие сообщения або-
нентов пейджинговых компаний.

Свидетель М. показал суду, что
Н. предложил работу у него. Нахо-
дясь в квартире на ул. Пушкина, ко-
торую называли «базой» и где нахо-
дилась различная электронная аппа-
ратура, он занимался сборкой раз-
личных электросхем. Задания давал
Н. М. видел, как работает одно из из-
готовленных им устройств – на мо-
ниторе постоянно шли сообщения
абонентов пейджинговых компа-
ний, которые записывались на жест-
кий диск компьютера. Зачем это де-
лалось, он не знает.

Свидетель К., директор по техно-
логиям ТОО «ПССР» показал суду,
что коммутатором, через который
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осуществляется связь абонентов их
компаний, является ЭВМ, имеющая
свое специализированное програм-
мное обеспечение. В процессе звон-
ка коммутатор запрашивает базу
данных, являющуюся компьютер-
ной информацией, хранящуюся на
машинном носителе. Во время теле-
фонного разговора с телефона-двой-
ника, легальный абонент не имеет
возможности для связи – его соеди-
нения блокируется.

По заключению судебной ком-
пьютерно-технической экспертизы
два из пяти сотовых телефонных
аппарата (СТА) имеют доработку
принципиальной схемы. Изменение
в программном обеспечении (ПО)
и конструктивные доработки СТА
могут быть предприняты для не-
санкционированного использования
идентификатора (МIN). В модифи-
цированных СТА обнаружены до-
полнительные режимы работы: ска-
нирование, автоматический, ручной
выборы исходящего и входящего но-
меров. При производстве телефон-
ных звонков с этих двух СТА осу-
ществляется несанкционированная
модификация информации в учет-
ной базе данных оператора связи.
Одновременно с этим законные або-
ненты номеров, используемых для
телефонных звонков с этих СТА,
блокируются на период их работы
в сети оператора связи. Используе-
мое программное обеспечение и до-
кументация, обнаруженная на жест-
ком магнитном диске компьютера
Н., могут быть использованы для пе-
репрограммирования СТА. 

Из заключений двух радиотех-
нических экспертиз следует, что
специальные устройства, в виде ин-
терфейсных плат с подключенны-
ми к ним приемными платами от
пейджеров в составе ЭВМ и работа-
ющей на ней специальной програм-
ме, позволяют принимать сообще-
ния, игнорируя адрес назначения.
В представленных ЭВМ имеются
программы, предназначенные для
перехвата пейджинговых сообще-
ний, а также сами сообщения. Дан-
ный комплекс является специаль-
ным техническим средством, пред-
назначенным для негласного полу-
чения информации. У суда не было
каких-либо оснований сомневать-

ся в объективности вышеуказанной
экспертизы.

Проанализировав всю совокуп-
ность имеющихся доказательств по
делу, суд пришел к выводу, что дей-
ствия Н. надлежит квалифициро-
вать следующим образом:

1. по эпизодам предоставления
сотовых радиотелефонов Б., Р. и З. –
по ст. 33 ч. 5 и ст. 165 ч. 2 УК РФ как
пособничество в причинении иму-
щественного ущерба собственнику
путем обмана при отсутствии при-
знаков хищения, совершенное неод-
нократно;

2. по эпизоду совместных дей-
ствий с П. и П-им – по ст. 165 ч. 2
УК РФ как причинение имущест-
венного ущерба собственнику пу-
тем обмана при отсутствии призна-
ков хищения, группой лиц по пред-
варительному сговору, а также по
ст. 272 ч. 1 и ст. 138 ч. 2 и 3 УК РФ
как неправомерный доступ к ох-
раняемой законом компьютерной
информации, то есть информации
на машинном носителе ЭВМ, по-
влекший блокирование и модифика-
цию информации, нарушение тай-
ны иных (пейджинговых) сообще-
ний граждан, совершенное с исполь-
зованием специальных техничес-
ких средств, предназначенных для
негласного получения информации
и незаконное производство специ-
альных технических средств, пред-
назначенных для негласного полу-
чения информации.

Действия Б. и Р были квалифи-
цированы судом по ст. 165 ч. 1 УК
РФ, как причинение имущественно-
го ущерба собственнику путем обма-
на при отсутствии признаков хище-
ния, а П. и П-го – по ст. 165 ч. 2 УК
РФ с квалифицирующим призна-
ком – группой лиц по предваритель-
ному сговору.

По мнению суда, в действиях
всех пятерых подсудимых имеет ме-
сто как объективная, так и субъек-
тивная стороны преступления, пред-
усмотренного ст. 165 УК РФ. При-
обретая, а затем и пользуясь сотовы-
ми телефонами-двойниками, подсу-
димые осознавали, что, производя
телефонные звонки с этих аппара-
тов, они причиняют ущерб настоя-
щим владельцам, зарегистрирован-
ным в компании ТОО «ПССР», в ви-

де неоплаты произведенных звон-
ков.

Ущерб в конечном счете через
ТОО «ПССР» был причинен зареги-
стрированным абонентам сотовой
сети связи, чьими номерами поль-
зовались подсудимые. На лицо пря-
мой умысел, корыстная цель у всех
виновных.

Подсудимые Б., Р., П. и П-й яв-
лялись лишь пользователями со-
товых телефонов-двойников и не
осознавали, какие конкретно дей-
ствия они совершают при произ-
водстве телефонных звонков. В от-
личие от них, Н., имея достаточные
познания в сфере компьютерной
информации, понимал, что свои-
ми действиями по перепрограмми-
рованию, а впоследствии и сканиро-
ванию (перехвату) радиоданных со-
товых телефонов, он получает до-
ступ к информации на машинном
носителе – ЭВМ оператора связи
ТОО «ПССР», при этом блокирует
и модифицирует указанную инфор-
мацию.

Бездоказательными нашел суд
утверждения подсудимого Н. об от-
сутствии в его действиях состава пре-
ступления, предусмотренного ст. 138
УК РФ – нарушение тайных иных
(пейджинговых) сообщений граж-
дан. Как следует из показаний П-го,
М., Д. и П., на мониторах двух ком-
пьютеров, установленных в кварти-
ре на ул. Пушкина, постоянно шли
сообщения граждан – абонентов пей-
джинговых компаний «Радуга По-
иск» и «Вессо-Линк-НН». Этот факт
нашел и объективное подтвержде-
ние в распечатке файла, обнаружен-
ного в памяти компьютера, изъятого
в ходе обыска в квартире по ул. Пуш-
кина и протоколе прослушивания
аудиокассет разговоров Н. с различ-
ными лицами.

Вышеуказанные доказательства
наряду с заключениями судебной
компьютерно-технической и радио-
технических экспертиз, свидетельст-
вуют, что обнаруженный у Н. ком-
плекс (интерфейсные платы, плата
пейджера и ЭВМ, работающей по
специальной программе для ЭВМ)
выполнены с одной возможной це-
лью – перехвата и ознакомления пе-
редаваемых пейджинговых сооб-
щений. ■
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